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     公務機密維護  錦囊 第3號
        ~「駐外機構資訊保密之道」
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· 前言
駐外機構為我國外交打拼的最前線，其工作環節容易受到敵對勢力的刺探、蒐集，且隨著資訊科技日新月異，網路上的駭客攻擊手法也不斷翻新，部分駐外機構屢遭網路駭客惡意攻擊，蒐集公務機密資料或侵擾其行政運作，網路安全與資安管理面臨嚴峻的挑戰。若相關人員未能提高警覺，極易因疏忽而洩漏相關資訊，加上事後追查不易，致使機敏資料外洩時有所聞。

任何一個能夠上網的裝置或電腦，都很容易被網路上的惡意活動影響，因此，駐外機構人員應嚴格遵守相關資訊安全規定，以降低資通安全威脅，提高電腦資訊使用風險承受能力，並妥善使用公務電腦，避免機敏資料外洩，以確保國家安全及利益，實為駐外機構資訊機密維護的重要課題。
· 案例摘要
· 駐○○代表處○○組所屬電腦於101年2月1日非上班時間，發生大量資訊封包傳送至外部特定電腦情事，經查係該組乙類雇員林○○使用之外網電腦及實體隔離電腦。據瞭解林員以更新電腦病毒碼為由，私自將內網連接外網電腦，傳送大量資訊封包至外部特定電腦，有洩密之虞。林員所使用之2臺電腦硬碟，經查共計26件機敏資料外洩，違反資訊安全規定情節嚴重。案經○○委員會召開專案小組會議，決議將林員解聘。
· 問題分析
· 系統遭入侵：未經授權之使用人（駭客）入侵資訊系統進行攻擊、竊取或竄改資料等非法破壞情事。例如，「社交工程」（Social engineering）郵件設計愈來愈精巧可信，不知情的收儲，一旦開啟郵件附件，或點擊郵件內的惡意網站連結，任何一個動作都會讓電腦感染病毒。
· 未落實資訊安全規定：
· 隔離電腦未落實隔絕於網際網路之外，專用於公務  作業。

· 個人電腦之使用者識別碼及密碼，未妥善保存或交付他人使用，及未定期更換。

· 機敏資料存放在對外開放的資訊系統中。
· 隔離電腦未以人工更新防毒程式病毒碼。

· 非經權責主管核准，個人電腦擅自下載軟體或變更硬體規格。

· 遇有資安異常事件發生，未即時向資訊單位反映處理。

· 維護措施不足：

· 可攜式設備或媒體（如筆記型電腦、行動硬碟、隨身碟等）應妥為保管，非因公務需要並經主管核准，不得攜出辦公處所，攜回時應進行掃毒或系統還原。

· 對於電腦發生異常情事，未有警示系統，俾及時採取有效的防範措施。
· 重要機敏檔案之備份媒體，未嚴密管制或由專人管制。
· 稽核功能不彰：未依機關資訊安全環境，實施資訊稽核，致未能即時發現缺失。

· 使用人違規使用：經授權之使用人明知違規而使用，致系統資料外洩等情事。

· 策進作為
· 網路流量監控、分析及管制：

為防範系統遭駭客入侵，防火牆建置後，網管人員應隨時對資訊網路進行流量監控、分析及管制，俾利及時因應處理。
· 加強教育宣導：
辦理駐外人員資訊安全教育訓練，建立正確的資安共識，以避免發生違規使用電腦及公務資訊之情事，其宣導重點如下：
· 隔離電腦應隔絕網際網路並專用於公務作業，禁止私接；上網電腦連接網際網路並專用於上網瀏覽資訊或收發一般電子郵件。兩者不得混用，並於電腦設備明顯處張貼區別用途之識別標籤。

· 隔離電腦變更用途為上網電腦或上網電腦變更用途為隔離電腦時，須先將電腦硬碟格式化、重新安裝作業系統。

· 資料之加解密須在隔離電腦進行。

· 嚴禁安裝使用P2P點對點分享軟體。
· 禁止下載安裝或使用未經授權來路不明之軟體。

· 避免開啟來路不明的電子郵件及檔案，以避免駭客病毒入侵。
· 上網電腦禁止瀏覽非法或機關所限制之網站。
· 電腦應避免24小時開機，不使用時即關機或離線。
· 機密性或敏感性資料須以主管機關認可之加密機制加密後儲存於光碟、磁片、外接式硬碟等可攜性媒體或隔離電腦硬碟中，並予以妥善保存。

· 禁止使用上網電腦處理機密性或敏感性公務。

· 落實機關資訊安全稽核：
為機先發掘資安漏洞，同時檢視駐外機構人員實際執行保密情形，各駐外館處應定期、不定期或遇有重大洩密案件之虞時，執行資安稽核或保密檢查，除改善缺失漏洞並提高防火牆功能以防駭客入侵外，同時據以檢討策進，以建立同仁機密資訊維護的正確認知。
· 本署叮嚀

駐外機構人員對資訊保密工作應存有「時時保密」、「處處保密」及「維護機密安全是個人的專業責任」之觀念，尤以當前資訊設備精進，傅遞資訊的速度極快，洩密者或竊密者只要利用資訊設備，即可將所竊取之資訊即時傳遞，進而影響國家安全及利益。因此，對於資訊異常狀況，應保持高度警覺，以避免非相關人員接觸或使用資訊設施或資料，增加洩密之機會，為有效維護資訊安全，應妥採下列作為：
（一）人員管理及資訊保密教育訓練；
針對駐外機構人員之品德操守，主管應負起考核責任，瞭解屬員生活作息、交友、家庭、財務等有無異常狀況，適時輔導。調（派）任工作前，應施以保密安全教育，使其了解個人保密安全責任，熟悉有關安全要求與方法，對未依規定者，應適時調整職務，並在決定或提出建議之時，採取隔離措施。
（二）厲行稽核管制措施：
為有效稽核駐外機構電腦作業情形，發現潛存危險因子，資訊單位應對所屬電腦系統實施定期與不定期方式抽檢，並嚴格針對駐外人員於電腦作業時之磁碟暨檔案管理情形、密碼設定、實體隔離、電子郵件實施全面性檢查，確保資訊安全。
（三）縝密資料處理儲存：
電腦資料處理應設定安全防護措施，建立預警功能。在電腦資訊系統未採取任何安全存取控制及保密措施前，任何機敏資料，禁止存放於硬碟。
· 結語
駐外機構資訊機密維護工作，是否落實，攸關國家安全及利益，為確保資訊機密的安全，除了必要的資訊安全機制外，最重要的還是需要使用者的保密素養，因為資訊的掌握者、運用者都是「人」，唯有「人」對於資訊安全與保密工作能夠做好，才是維護資訊機密的根本之道；再者，唯有使用者都具備健全的觀念與知識，體認資訊機密安全的重要性，資訊安全政策才能落實。[image: image2.png]
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